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1. Introduccion

A continuacion se describe el proceso de habilitacion de una nueva institucion, asi como los
perfiles requeridos y funciones que debera realizar personal de las respectivas instituciones
que adhieran al uso de la plataforma para el emision de firmas electronicas avanzadas
dispuesta por el Ministerio Secretaria General de la Presidencia (Minsegpres).

2. Habilitacion de instituciones

2.1. Convenio

Para dar inicio a la habilitacidn de una institucion en la plataforma es necesario que el
Ministerio u Organo al cual pertenece o con el cual se relaciona la institucion cuente con
convenio firmado con Minsegpres.

Por defecto, las instituciones dependientes de un ministerio estdn consideradas en el marco
del convenio, sin embargo aquellos organismos descentralizados que se relacionan a través
de un ministerio que ya cuenta con convenio aprobado, debera emitir un acto en acuerdo
con el ministerio correspondiente adhiriendo al convenio existente.

2.2. Aceptacion condiciones de uso de la plataforma

Aquellas instituciones que deseen hacer uso de la plataforma dispuesta, de acuerdo a lo
establecido en el convenio de colaboracién firmado con el respectivo ministerio deberan,
mediante acto administrativo, aceptar las condiciones de uso de la plataforma con las
obligaciones y derechos que les corresponda. Las condiciones de uso se encuentran
descritas tanto en el contenido del convenio tramitado con el respectivo ministerio
(http://transparencia.minsegpres.gob.cl/EfectosTerceros/Actuales) como en las politicas de
certificados y practicas de certificacion vigentes disponibles a través del sitio web
https://firma.digital.gob.cl/documentos/.

2.3. Procedimiento para la habilitacion

En caso de requerir la habilitacién de su institucion en la plataforma debera tomar contacto
mediante el formulario de contacto disponible en el sitio web https://firma.digital.gob.cl o
mediante correo electrénico con el jefe de proyecto.

Durante este proceso se verificara la relacion de la institucidon con su respectivo ministerio,
el estado del convenio con el respectivo ministerio. A los servicios dependientes se les
solicitard al respectivo servicio copia del acto emitido para la aceptacion de condiciones de
uso de la plataforma con las obligaciones y derechos que les corresponda, en caso de
servicios relacionados se solicitard adherir al convenio del respectivo ministerio mediante
acto administrativo y aceptar la condiciones de uso de la plataforma con las obligaciones y
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derechos que les corresponda, para este Ultimo caso es factible todo se resuelva en el
mismo acto administrativo.

2.4. Definicion de roles

Como parte de la habilitacion se solicitard a la institucién mediante correo electrénico la
informacion de los usuarios definidos para los roles de Operador y Ministro de Fe. La
definicion de funciones y responsabilidades se encuentra detallada en la seccidon Roles de
este documento.

El operador serd registrado por personal de Minsegpres en la plataforma para lo cual se
requerira remitir la siguiente informacion:
1. Nombre completo

2. Rut
3. Correo electronico
4. Cargo

Respecto del Ministro de Fe solo serd necesario indicar el nombre completo y rut debido a
gue el registro del mismo debera realizarlo el respectivo operador, Minsegpres soélo realizara
el alta del usuario como Ministro de Fe.

Se entiende que la institucidén cuenta con informacién que respalda la designacién del
Ministro de Fe informado.

2.5. Recepcion de informacidén y habilitacién de usuarios

Como se describe en el punto anterior Minsegpres realizara el registro del usuario operador,
entregara a éste y/o al contacto técnico informacion para el registro de usuarios.

2.6. Registro del ministro de fe

Si no estuviera registrado el operador debera registrar al usuario correspondiente al
ministro de fe de la respectiva institucidn, una vez registrado debera informar a Minsegpres
mediante correo electrénico para realizar el alta de dicho usuario.

2.7. Habilitacidon del ministro de fe

El ministro de fe debera presentar una solicitud de certificado mediante la plataforma, sdlo
para el caso de los ministros de fe podra realizar la solicitud y propia certificacion. El
material de apoyo sera entregado al propio ministro de fe o al contacto técnico.

Una vez habilitado el ministro de fe podra firmar sus propios documentos y aprobar las
solicitudes ingresadas por otras autoridades y funcionarios de la institucion.

2.7. Actualizacion de usuarios
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Sélo deberan ser informados a Minsegpres aquellos casos de que existan cambios en la
designacion de los usuarios operador o ministro de fe. El usuario operador debe realizar la
mantencion del listado de usuarios
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3. Roles

3.1. Operador

Encargado de mantener el registro de autoridades y funcionarios habilitados para realizar
solicitudes de certificados de firma electrénica avanzada.

Debera tener acceso a la siguiente informacién de las autoridades y funcionarios:
RUT

Nombre completo

Correo electroénico institucional

Cargo

Vigencia del contrato

Dentro de sus responsabilidades estara:
e Realizar el pre-registro de informacion de autoridades y funcionarios.
e Realizar correccion a la informaciéon pre-registrada en caso de detectar errores.
e Realizar correccidon a la informacion pre-registrada en caso de recibir notificacion de
errores en los datos registrados.
e Acompanar y apoyar a los firmantes durante el proceso de solicitud, certificacion,
habilitacién del segundo factor y revocacion en caso que lo requiera.
Notificar a las autoridades y funcionarios titulares de certificados proximos a vencer.
Solicitar la revocacién de certificados en caso de:
o Identificacion de datos incorrectos
o Cambio en los datos del firmante (ej. cargo)
o Desvinculacién del firmante
o Identificacién de compromiso del mecanismo de control del certificado
e Mantener actualizado el listado de autoridades y funcionarios habilitados para su
institucion y deshabilitar aquellas autoridades o funcionarios que hayan cesado su
vinculo con la institucidn.

3.2. Ministro de Fe

De acuerdo a lo establecido en articulo 40 del Reglamento de la Ley N° 19.799 Sobre
Documentos Electrénicos, Firma Electronica y Certificacion de dicha Firma “La certificacion
de las firmas electrénicas avanzadas de las autoridades o funcionarios de los 6rganos y
servicios publicos de la Administracion del Estado se realizara por los respectivos ministros
de fe. En aquellos érganos en que el ministro de fe no se encuentre expresamente
establecido, el jefe superior del servicio debera designar un funcionario publico de planta,
por resolucion, para que actue como certificador.”,

A partir de lo anterior cada institucién debera efectuar el analisis respectivo para determinar
si se encuentra establecida la funcidn o deberd ser designado.
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Es responsabilidad del Ministro de Fe certificar las firmas electréonicas de las autoridade o

funcion

arios de su respectiva institucion.

Durante la certificacién el Ministro de Fe aprueba los datos con los cuales fue emitido un
certificado de firma electronica avanzada dejando esté disponible para ser utilizado en las
actuaciones que requiera el titular.

Los dat

os a certificar consideran:

Nombre completo

Rut

Organo del Estado en el que ejerce funcién el titular

El cargo funcionario y/o autoridad que ejerce.

Fecha de inicio y fin de vigencia del certificado de Firma Electronica Avanzada.

El Ministro de Fe podra aceptar o rechazar las solicitudes de certificado recibidas.

3.3. Ap

oyo TI (opcional)

Se requiere verificar que cada uno de los participantes en el proceso:
e Tengan acceso al sitio web de la plataforma

Puedan recibir correctamente las notificaciones enviadas por correo electréonico

Y en particular respecto del Ministro de Fe y las autoridades o funcionarios titulares de

firma,
segund

3.4. Tit

que puedan realizar la instalacion y configuracion de la aplicacion para generar el
o factor que controla el certificado.

ular de certificado

Corresponde a la autoridad o funcionario que requiere de un certificado de firma electrénica
avanzada para realizar procesos de firma de documentos electrdnicos.

Es el responsable de:
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Conocer y aceptar las condiciones del certificado de firma electrénica avanzada que
sera emitido para él.

Realizar la solicitud de certificado, verificando que la informacién pre-registrada sea
correcta.

No revelar la clave de acceso a su certificado.

Revocar su certificado en caso de compromiso o

Revocar su certificado cuando la informacién contenida haya cambiado.
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4. Contacto

En caso de presentar algun inconveniente podra abrir un caso de atencidn mediante el
formulario de contacto disponible en el sitio https://firma.digital.gob.cl o en su defecto
mediante correo electrénico al jefe de proyecto responsable.
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